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Цифровое пространство как среда формирования 
и распространения идеологии 

экстремистской направленности
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Аннотация. Статья посвящена исследованию цифрового пространства как среды формирования 
и распространения идеологии экстремистской направленности. В статье приведены статистические 
данные по преступлениям террористической и экстремистской направленности; проанализированы 
формы использования террористическими и экстремистскими организациями цифрового простран­
ства -  глобальной сети, мессенджеров и социальных сетей для радикализации молодежи, вербовки 
и распространения идеологии терроризма и экстремизма. Обоснована необходимость новых реше­
ний, активного использования высоких технологий и современных инструментов борьбы с кибер­
преступностью, усовершенствования стратегии и тактики противодействия этим деструктивным 
влияниям.
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Abstract. The article is devoted to the study of the digital space as an environment for the formation 
and dissemination of an ideology of extremist orientation. The article provides statistical data on terrorist 
and extremist crimes; analyzed the forms of use by terrorist and extremist organizations of the digital space 
-  the global network, instant messengers and social networks for the radicalization of youth, recruitment 
and dissemination of the ideology of terrorism and extremism. The necessity of new solutions, the active 
use of high technologies and modern tools for combating cybercrime, improving the strategy and tactics of 
counteracting these destructive influences is substantiated.
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Облик современного мира меняется каждый день: если прошлые два столетия стали 
этапом стремительного развития промышленности, то XXI век -  время расцвета информа­
ционных технологий и цифровизации.

Цифровизация -  это внедрение современных цифровых технологий в различные сферы 
жизни и производства. Одним из показателей успешной глобальной цифровизации явля­
ется открытая информация, которая меняет социальные, политические и бизнес-процессы 
и должна приводить к улучшению качества жизни.

Цифровые технологии являются частным случаем информационных. Современные ин­
формационно-телекоммуникационные и цифровые технологии не всегда служат во благо 
общества. Так, их стремительное развитие позволяют экстремистам и террористам рас­
ширять географию своей деструктивной деятельности, все более вовлекая в нее молодежь.

По данным за 2020 год количество преступлений террористической направленности 
составляло 2327, что говорит о росте на 23% в сравнении с 2019 годом. Данные за 2020 год 
говорят о том, что в 85% случаев по статьям Уголовного кодекса Российской Федерации 
(далее -  УК РФ), предусматривающим ответственность за преступления террористической 
направленности, субъектами их совершения были не иностранцы или незаконные мигран­
ты, а граждане России. Даже в 86% случаев это постоянные жители местности регистра­
ции преступлений, а не жители других регионов. В превалирующем большинстве это лица 
в возрасте 30-49 лет. В 2020 году отмечалась тенденция сокращения доли преступлений, 
связанных с информационным и идеологическим сопровождением террористической де­
ятельности, по отношению к преступлениям террористического характера в целом. Так, 
в 2018 году эта доля составляла 48%, в 2019 году -  44%, в 2020 году -  32% [1]. По данным 
Национального антитеррористического комитета Российской Федерации (далее -  НАК 
РФ), в связи с проводимой в настоящее время Российской Федерацией специальной во­
енной операцией в Украине с 24 февраля 2022 года, угроза роста количества террористи­
ческих атак значительно возросла.

Как мы отмечали, экстремизм является предтечей терроризма. Между ними существует 
прямая и опосредованная связь. Несмотря на то, что статистические данные за 2021 год 
еще не опубликованы, по отдельным свидетельствам и цифрам, звучащим на мировых пло­
щадках в целом, и на официальных брифингах НАК РФ, в частности, пандемийный период 
не снизил, а наоборот, повысил уровень радикализации, рост ксенофобии и ненависти.

В последние годы наблюдалось снижение экстремистских преступлений. Так, в 2019­
2020 годах их количество не превышало 600 преступлений (точнее, зарегистрированных 
-  585). В целом это на 53,8 % меньше, чем в предыдущий период [2]. Как предполагают 
эксперты, это связано с изменением способов их совершения, вызванных стремительным 
развитием цифровых технологий. По разным оценкам даже сейчас около 80% от общего 
количества выявленных экстремистских преступлений совершаются с их применением [3].

Но это только верхушка айсберга. Недостаточная разработанность методики выявления 
указанных преступлений в сети Интернет, нехватка численности, квалификации и практи­
ческого опыта у соответствующих IT-специалистов, осуществляющих информационную 
безопасность в данной сфере, способствуют «выпаданию» из криминологических учетов 
преступлений экстремистской направленности. Поэтому регистрация преступлений экс­
тремистской направленности просто не поспевает за их реальным ростом.

Радикализация молодежи и, как следствие, вовлечение их в экстремистские и терро­
ристические организации, не могли бы осуществляться так стремительно, если бы не по­
пулярность среди данной возрастной группы, а также доступность и общая вовлеченность 
в различных мессенджерах и социальных сетях. Те же мессенджеры Viber, WhatsApp, 
Instagram, Telegram и TikTok, социальные сети «Одноклассники», «ВКонтакте», Facebook
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и Twitter играют ныне главную роль в вербовочной деятельности экстремистских и терро­
ристических организаций.

И это не только вербовка сторонников. Интернет сейчас -  это главный механизм управ­
ления всеми силами и средствами таких организаций, включая финансовыми инстру­
ментами. Через глобальную сеть создаются и управляются экстремистские группировки 
и ячейки на местах; через них осуществляется идеологическая обработка и подготовка во­
влеченных и рекрутированных к совершению экстремистских актов насилия; там же идет 
сбор средств и оплата акций. Используются вся возможности для пропаганды ненависти 
и вражды, религиозного, национального и расового превосходства, т.е. любой идеологии 
экстремистской направленности. Существуют в сети множество интернет-сайтов как не­
посредственно международных экстремистских и террористических организаций, так 
и действующих под прикрытием конечных целей создания, где освещаются реальные со­
бытия с заведомо ложной трактовкой или откровенно лживые фейковые новости, либо «от­
читываются» о проведенных акциях или мероприятиях.

По данным Роскомнадзора за последние 5 лет блокировано более 14 тысяч сайтов 
и удалено из российского сегмента сети Интернет в общей сложности более 140 тысяч 
материалов, призывающих к экстремизму и терроризму [4].

В последнее время все большее распространение они получают уже в закрытых чатах 
мессенджеров. Значительный рост таких материалов отмечается на фоне фактически объ­
явленной в последнее время информационной войны в связи с проводимой Россией специ­
альной военной операцией (далее -  СВО) на Украине с 24 февраля 2022 года.

По оценкам экспертов в России до недавнего времени действовало около 40-50 тысяч 
экстремистских и террористических сайтов. С началом СВО число их значительно увели­
чилось, но сейчас ситуация берется под контроль Роскомнадзором, такие сайты успешно 
блокируются.

Массированная пропаганда через социальные сети способствует радикализации моло­
дежи. Экстремистские идеи активно внедряются в их сознание. Через тематические сайты 
в глобальной сети и социальные страницы продолжается формирование и распростране­
ние групп единомышленников по деструктивным идеям [5].

Все это позволяет сделать вывод о том, что наступила эра технологического и циф­
рового экстремизма и терроризма, сопоставимая по последствиям с оружием массового 
уничтожения.

Деструктивная идеология стала главной опасностью для национальной безопасности 
России. Использование современных цифровых технологий в комплексе с информацион­
но-телекоммуникационными, делает преступную деятельность менее уязвимой со сторо­
ны правоохранительных органов и повышает ее эффективность.

Чтобы противостоять этим угрозам, необходимы новые решения, использование высо­
ких технологий и современных инструментов борьбы с киберпреступностью, усовершен­
ствование стратегии и тактики противодействия этим деструктивным влияниям.
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