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Аннотация. В условиях цифровой трансформации и развития концепции о повсеместном внедре-
нии цифровых технологий, искусственного интеллекта в различные сферы жизни и производства, 
государством должны быть обеспечены эффективные гарантии защиты и сохранности информации. 
При таких обстоятельствах вопрос криминализации незаконного использования и(или) передачи, 
сбора и (или) хранения персональных данных, в том числе биометрических, становится особенно 
актуальным. В статье оценивается возможность рассмотрения персональных данных в качестве са-
мостоятельного объекта уголовно-правовой охраны, а также осуществляется попытка анализа сте-
пени защищенности от преступных посягательств с точки зрения действующего законодательства. 
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Abstract. In the context of digital transformation and the concept of the widespread introduction of 
digital technologies, artificial intelligence in various spheres of life and production, the state should provide 
effective guarantees for the protection and safety of information. In such circumstances, the issue of 
criminalizing the illegal use and (or) transfer, collection and (or) storage of personal data, including biometric 
data, becomes especially relevant. The article evaluates the possibility of considering personal data as an 
independent object of criminal law protection, and also attempts to analyze the degree of protection from 
criminal encroachments from the point of view of current legislation.
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В условиях повсеместного внедрения в общественную жизнь обстоятельств, в рамках 
которых сбор персональных данных является обязательной процедурой, возрастает значи-
мость защиты таких сведений. На сегодняшний день создание механизма, гарантирующего 
сохранность персональных данных и обеспечивающего их оборот в строгом соответствии 
с законодательством, должно являться одной из приоритетных задач для государства.

При постоянном развитии всевозможных способов идентификации личности человека, 
в том числе с применением новых технологий, позволяющих воспроизводить индивиду-
альные характеристики человека (внешность, голос, черты характера и др.), внедрения ис-
кусственного интеллекта в повседневную жизнь социума, возрастают риски использования 
персональных данных в целях совершения преступлений. В этой связи особую актуаль-
ность приобретает вопрос оценки степени защищенности персональных данных с точки 
зрения уголовного законодательства и рассмотрения данных физического лица в качестве 
объекта уголовно-правовой охраны. Безусловно, непрерывно меняющаяся среда требует 
постоянного совершенствования законодательства, в том числе уголовного, в частности, 
внесение изменений или дополнений как уже в существующие составы преступлений, так 
и своевременная криминализация наиболее опасных посягательств, которые наносят су-
щественный вред охраняемым общественным отношениям, включая деяния, совершаемые 
с использованием инновационных технологий.

Анализ проблемы целесообразно начать с исследования понятия «персональные 
данные». Так, законодательная дефиниция содержится в ст. 3 Федерального закона от 
27.07.2006 № 152-ФЗ «О персональных данных» (далее – Закон):персональные данные – 
любая информация, относящаяся к прямо или косвенно определенному или определяемо-
му физическому лицу (субъекту персональных данных). Здесь законодателем используется 
общая формулировка данного понятия без указания уточняющих критериев или иных при-
знаков персональной информации. Следовательно, в каждом случае судам и иным уполно-
моченным лицам необходимо решать вопрос по поводу отнесения той или иной информа-
ции к конкретному лицу. В соответствии со сложившейся практикой суды при разрешении 
споров по защите персональных данных чаще всего к ним относят сведения, с помощью 
которых возможно индивидуализировать или определить конкретного человека. 

Так, нельзя обойти вниманием, что число зафиксированных Роскомнадзором утечек 
персональных данных выросло со 140 в 2022 г. до 168 в 2023 г. Вместе с тем с начала  
2024 г. выявлено 19 фактов утечек персональных данных, в сеть попали более 510 млн за-
писей о гражданах. При этом незаконный оборот персональных данных несет в себе потен-
циальную угрозу ряду общественных отношений, в частности там, где лицо выдает себя 
за другое лицо и совершает ряд запрещенных уголовным законодательством деяний с ис-
пользованием возможностей искусственного интеллекта и иных технологий. Это особенно 
распространено в электронных, информационно-телекоммуникационных сетях, когда че-
ловек совершает хищения денежных средств, мошенничество, доведение до самоубийства, 
нарушает неприкосновенность частной жизни и др.

Таким образом, использование персональных данных недобросовестными лицами мо-
жет приводить к негативным последствиям, которые с точки зрения уголовного законо-
дательства позволяют в некоторых случаях квалифицировать их в качестве тяжких. Так, 
Закон не только закрепляет основные понятия, принципы и условия обработки персональ-
ных данных, но и обязывает операторов персональных данных (по состоянию на февраль  
2024 г. зарегистрировано 938 573 операторов) выполнять ряд требований по обеспечению 
их безопасности, а в случае выявления нарушений предусматривает штрафы и другие 
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санкции. При этом специальной нормы об ответственности за нарушение Закона о персо-
нальных данных в Уголовном кодексе РФ нет. Однако действия лица, нарушившего пра-
вила работы с персональными данными, могут образовать состав преступления из числа 
предусмотренных Уголовным кодексом РФ.

В настоящее время уголовная ответственность установлена за незаконное собирание 
или распространение сведений о частной жизни лица, составляющих его личную и семей-
ную тайну, без его согласия (ч. 1 ст. 137 УК РФ), неправомерный доступ к компьютерной 
информации, в результате чего произошло уничтожение, блокирование, модификация (из-
менение) или копирование информации (ч. 1 ст. 272 УК РФ), неправомерный отказ долж-
ностного лица в представлении гражданину документов и материалов, собранных в уста-
новленном порядке и непосредственно затрагивающих его права и свободы гражданина 
(ст. 140 УК РФ) и др.

Сегодня законодатель, признавая особую значимость безопасности персональных дан-
ных и учитывая возрастающее количество фактов утечек информации, в результате кото-
рых охраняемым законодательством общественным отношениям причиняется ущерб раз-
личного характера и размера, находится в процессе внесения поправок в Уголовный кодекс 
Российской Федерации. В соответствии с законопроектом № 502113-8 предусматривает-
ся криминализация незаконного использования и (или) передачи, сбора и (или) хранения 
компьютерной информации, содержащей персональные данные, а равно создания и (или) 
обеспечения функционирования информационных ресурсов, предназначенных для ее не-
законного хранения и (или) распространения. Немаловажным положением законопроек-
та также является закрепление квалифицированного состава деяния, в части незаконного 
оборота персональных данных, в том числе биометрических. 

В соответствии со ст. 11 Закона, под биометрическими данными понимаются сведения, 
которые характеризуют физиологические и биологические особенности человека, на ос-
новании которых можно установить его личность (биометрические персональные данные) 
и которые используются оператором для установления личности субъекта персональных 
данных. Состав таких биометрических персональных данных утверждается постановле-
нием Правительства РФ от 30 июня 2018 г. № 772. Закрепление данного положения в каче-
стве квалифицированного состава преступления представляется обоснованным, поскольку 
с помощью современных алгоритмов искусственного интеллекта доступна возможность 
создавать реалистичные изображения, видео, аудио, дублирующие индивидуальные харак-
теристики человека. 

Действительно, принятие законопроекта создаст более крепкий фундамент для обе-
спечения конституционных прав и позволит устранить правовую неопределенность, в ча-
сти смешения институтов персональных данных, биометрические персональные данные, 
компьютерной информации, частной жизни. В Российской Федерации такая новелла по-
служит не только превентивным механизмом, но и определит объективное основание для 
привлечения лиц к уголовной ответственности, в связи с незаконным использованием пер-
сональных данных для достижения своих преступных целей.

Так, вопрос закрепления персональных данных в качестве самостоятельного объекта 
уголовно-правовой охраны, назрел достаточно давно, поскольку единообразное примене-
ние действующих составов преступлений в сфере защиты информации частного характера 
не обеспечивается в полной мере. Стоит отметить, что в зарубежной практике подобные 
деяния в области защиты персональных данных, в том числе биометрических на протя-
жении длительного времени рассматриваются в качестве самостоятельных составов пре-
ступлений.
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Вместе с тем оценить правоприменительную практику по предлагаемому нововведе-
нию в Уголовный кодекс РФ представляется возможным в случае ее принятия в установ-
ленном порядке, а также по мере и степени ее реализации правоохранительными органами. 
Поскольку сам по себе факт введения нового состава преступления в уголовное законода-
тельство не обеспечивает гарантий защиты персональных данных граждан и исключения 
случаев их незаконной передачи третьим лицам.

Таким образом, до введения в действие новых составов преступлений подобного харак-
тера, государству необходимо обеспечить механизм правомерного оборота информации и 
выявления нарушений, на основании которых может возникнуть исключительное основа-
ние для привлечения виновных лиц к уголовной ответственности. Следует также признать 
целесообразным разработку органами исполнительной власти единого стандарта согласия 
субъектов на сбор, обработку, хранение и осуществление иных операций, связанных с обо-
ротом персональных данных, определения срока хранения, по истечении которого опера-
тор обязуется обеспечить их уничтожение, а также положения о предоставлении прав или 
об их пределах на передачу данных о субъектах третьим лицам. Кроме того, активизиро-
вать и усилить деятельность по контролю работы операторов, в части реализации ими по-
литики безопасности в строгом соответствии с принятыми локальными актами. 

Тем самым, государство поспособствует созданию наиболее благоприятных условий, 
минимизировав риски совершения наиболее распространенных посягательств (купля-про-
дажа, хищение баз данных, слив, утечки и др.), направленных против безопасности и со-
хранности персональных данных граждан.
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