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Понятие киберпреступления и его характеризующие признаки
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Аннотация. В статье исследуется понятие киберпреступления и его признаков. Проанализи-
рованы содержащиеся в правовых источниках и предлагаемые в научной литературе определения 
данного понятия. Отмечено, что его содержание подвержено изменениям, вызванным развитием со-
временных технологий и трансформацией способов совершения преступлений с их использованием. 
Возникает необходимость исследования и выделения характерных признаков киберпреступления, 
позволяющих отграничить его от иных преступных деяний. Выделены и обозначены характерные 
признаки киберпреступлений.
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Abstract. The article examines the concept of cybercrime and its characteristics. The definitions of this 
concept contained in legal sources and proposed in scientific literature are analyzed. It is noted that its con-
tent is subject to changes caused by the development of modern technologies and the transformation of the 
methods of committing crimes using them. There is a need to study and identify the characteristic features 
of cybercrime, allowing it to be distinguished from other criminal acts. The characteristic features of cyber-
crimes are identified and designated.
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В эпоху глобализации и интенсивного развития информационно-коммуникационных 
технологий киберпространство становится не только средой новых возможностей для 
экономического и социального развития, но и ареной совершения различных видов пре-
ступлений. Технологический прогресс за последние десятилетия кардинальным образом 
изменил облик нашего общества, привнеся значительные улучшения практически во все 
сферы деятельности человека. Это привело к увеличению доступности информации, улуч-
шению качества жизни и расширению возможностей для глобального взаимодействия  
и сотрудничества на беспрецедентных уровнях.

Современные технологии одновременно открывают новые возможности и для противо-
законной деятельности. Развитие технологических возможностей с каждым годом включа-
ет все большее разнообразие противоправных деяний, составляющих содержание кибер-
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преступности. Способствующими распространению киберпреступности можно назвать 
следующие факторы. Цифровизированность современной жизни приводит к увеличению 
количества цифровых данных, доступных в киберпространстве и, как следствие, прорыв-
ной рост преступного их использования.

Отслеживание киберпреступности усложняется фактами анонимности и трансгранич-
ного характера интернета. К тому же законодательное регулирование во многих странах 
еще не адаптировано к быстро меняющемуся технологическому миру, создавая некие пра-
вовые «серые зоны», которые могут быть использованы злоумышленниками. Увеличение 
числа пользователей, обладающих компьютерными навыками, также способствует росту 
количества потенциальных киберпреступников.

Кроме того, значительная экономическая выгода, которую можно получить от кибер-
преступлений, делает этот вид преступной деятельности особенно привлекательным. Все 
эти факторы в совокупности обуславливают необходимость более пристального внимания 
к проблеме киберпреступности со стороны государственных органов и международного 
сообщества.

Общепризнанное положение, что киберпреступление представляет собой противоправ-
ное действие, нарушающее уголовное законодательство, и совершается путем использо-
вания информационных технологий. Данный вид преступлений, как правило, направлен 
на компьютерные системы, сети, конфиденциальные данные с целью совершения пре-
ступлений, таких как мошенничество, кража, шантаж или несанкционированный доступ  
к информации. 

Анализируя научные источники и различные нормативно-правовые акты, выделим не-
сколько моментов, которые характерны для киберпреступности и определяют ее понятие. 

В международной практике тенденция к широкому толкованию киберпреступлений 
стала особенно заметной после Х Конгресса ООН [1] по предупреждению преступности  
и обращению с правонарушителями в 2000 г., а также с принятием Конвенции о киберпре-
ступности в 2001 г. в Будапеште [2].

С. С. Витвицкая, А. А. Витвицкий и Ю. И. Исакова критикуют подходы, ограничиваю-
щие противодействие киберпреступлениям только рамками компьютерной безопасности, 
игнорирующих использование информационно-телекоммуникационных технологий в во-
енно-политических конфликтах и в других формах международной подрывной деятель-
ности. Также подчеркивается необходимость учета возможностей мобильного доступа 
в Интернет для совершения киберпреступлений, что не всегда учитывается в междуна-
родных документах. Они предлагают следующее понятие киберпреступности, трактуя ее 
как «совокупность преступлений, совершаемых с использованием информационно-теле-
коммуникационных технологий, посягающих на информационную безопасность и (или) 
использующих компьютер, а также иные устройства, обеспечивающие доступ к сети,  
в качестве орудия либо средства совершения преступления» [3, с. 126‒136]. Такой подход  
к определению понятия киберпреступности, считаем, действительно отражает всю полно-
ту этого термина, тем самым, как бы, дополняя ранее выдвинутые другими авторами опре-
деления.

К. Ю. Рябинин представил определение киберпреступления как «уголовно-наказуемое 
деяние, совершенное в среде, образованной взаимодействием совокупности коммуника-
ционных каналов Интернета и других сетей (киберпространство), необходимым и обяза-
тельным элементом механизма совершения которого является компьютерная информация, 
выступающая в качестве предмета или способа реализации преступного посягательства» 
[4, с. 46‒48]. 
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С. Б. Клестов в своей работе обозначил характерные признаки киберпреступлений: 
«1) совершение киберпреступления не требует передвижений, активных физических 

действий и сил (человек все делает, находясь стационарно на одном месте: в офисе, дома, 
кафе, клубе, т.е. там, где есть доступ в интернет); 

2) киберпространство предоставляет идеальные условия для сокрытия преступлений, 
основными факторами являются: идеальная среда (киберпреступники играют роль зако-
нопослушных граждан); самодостаточность киберпространства как социальной системы 
(в ней есть и культурные, и экономические, и социальные институты, которые позволяют 
преступникам чувствовать себя как рыба в воде); 

3) общие особенности среды совершения киберпреступлений (среда напрямую влияет 
на психологию киберпреступников); 

4) виктимологические особенности совершения преступлений; 
5) сеть, виртуальное пространство незаметно влияет на поведение, «растворяет» чело-

века в нем (преступник–потерпевший, преступник–электронное устройство); 
6) хакер работает в комфортных условиях (у него отсутствует чувство страха быть за-

держанным, обнаруженным, привлеченным к уголовной ответственности и пр.); 
7) обратная связь ограничивается, мы ее не чувствуем и не ощущаем (пиратские видео-

файлы, можем их свободно скачать, не осознавая, что совершаем преступление); 
8) вред, который причиняется гражданам визуально, не виден (отсутствует осознание 

того, что причиняется кому-то вред); 
9) анонимность, также позволяет ощущать безнаказанность в совершении действий, 

проступков (деликтов), преступлений; 
10) так как в киберпространстве все происходит в режиме анонимности, то многие 

граждане создают новый образ собственной личности, а иногда даже несколько образов 
одновременно, параллельно своему естественному образу; 

11) интернет-зависимость, расстройства личности (онлайн-игры несут свою особен-
ность: вымышленный мир и анонимность приводят к этим проблемам); 

12) перегрузка социальными контактами приводит к тому, что утрачивается способ-
ность и возможность сосредоточения внимания на конкретном отдельном человеке (это 
приводит к агрессии; обесценивается каждый контакт, особенно на своем личном фоне)» 
[5, с. 228‒231]. 

Полностью согласны, что все эти признаки характерны для киберпреступлений  
и они отличают его от других видов преступлений. Отметим, что представленные понятия  
и признаки киберпреступности обладают рядом общих характеристик, отражающих их 
сущность и ключевые аспекты: во-первых, они совершаются с использованием инфор-
мационно-коммуникационных технологий (компьютерных систем, сетей и цифровых 
устройств); во-вторых, направлены на причинение вреда, посягательство на информаци-
онную безопасность или получение незаконной выгоды. 

В Уголовном кодексе Российской Федерации (далее – УК РФ) отсутствует понятие 
«киберпреступления». К ним принято относить преступления в сфере компьютерной ин-
формации (глава 28 УК РФ). В содержание данной главы УК РФ включены следующие 
составы: неправомерный доступ к компьютерной информации (ст. 272 УК РФ); создание, 
использование и распространение вредоносных компьютерных программ (ст. 273 УК РФ); 
нарушение правил эксплуатации средств хранения, обработки или передачи компьютерной 
информации и информационно-телекоммуникационных сетей (ст. 274 УК РФ); неправо-
мерное воздействие на критическую информационную инфраструктуру Российской Феде-
рации (ст. 274.1 УК РФ); нарушение правил централизованного управления техническими 
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средствами противодействия угрозам устойчивости, безопасности и целостности функци-
онирования на территории Российской Федерации информационно-телекоммуникацион-
ной сети «Интернет» и сети связи общего пользования (ст. 274.2 УК РФ).

В разъясняющем Постановлении Пленума Верховного Суда Российской Федерации 
от 15 декабря 2022 г. № 37 раскрывается содержание указанных преступных действий. 
Но самыми ключевыми, полагаем, являются разъяснения, раскрывающие понятия «ком-
пьютерной информации» и «компьютерных устройств», в привязке к которым изначально  
с первых международных документов по киберпреступности раскрывалось содержание 
киберпреступления. Так, к числу компьютерных устройств могут быть отнесены «любые 
электронные устройства, способные выполнять функции по приему, обработке, хранению 
и передаче информации, закодированной в форме электрических сигналов (персональные 
компьютеры, включая ноутбуки и планшеты, мобильные телефоны, смартфоны, а также 
иные электронные устройства, в том числе физические объекты, оснащенные встроен-
ными вычислительными устройствами, средствами и технологиями для сбора и передачи 
информации, взаимодействия друг с другом или внешней средой без участия человека), 
произведенные или переделанные промышленным либо кустарным способом» [6]. Данное 
разъяснение отчасти снимает разночтения для правоприменителя при сложившемся тер-
минологическом разнообразии в названиях: киберпреступления, преступления в сфере ка-
ких-либо технологий (информационных, информационно-коммуникационных, электрон-
ных, цифровых) или с их использованием.

В УК РФ, кроме того, предусмотрены составы, указывающие на использование элек-
тронных или информационно-телекоммуникационных сетей, в том числе сети «Интер-
нет», при совершении иных преступных деяний, не относящихся, по мнению отдельных 
исследователей, ккиберпреступлениям. Например, в п. «б» ч. 2 ст. 228.1 УК РФ – сбыт 
наркотических средств, психотропных веществ или их аналогов, совершенный с использо-
ванием средств массовой информации либо электронных или информационно-телекомму-
никационных сетей (включая сеть «Интернет») и многие другие. 

В этой связи поддерживаем позицию К. Г. Мамцова и Н. Р. Ачилова, выделявшим две 
категории преступлений, которые присущи практически ко всем киберпреступлениям: 
преступная деятельность, целью которой являются сами компьютеры и преступная дея-
тельность, в которой компьютеры используются для совершения других преступлений [7].

Таким образом, понятие киберпреступления следует, по нашему мнению, трактовать 
шире, включая в него не только преступные деяния, содержащиеся в главе 28 УК РФ, но  
и более широкий спектр преступных действий, которые совершаются не только в сфере 
компьютерной информации, но и с ее использованием. Обязательным элементом механиз-
ма совершения киберпреступления будет являться компьютерная информация, выступаю-
щая в качестве предмета или способа реализации преступного посягательства.
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