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Понятие компьютерной преступности
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Аннотация. В статье исследованы взгляды, представленные в научной литературе, а также за-
конодательстве РФ, касающиеся понятий «преступление в сфере компьютерной информации», «ком-
пьютерное преступление», «киберпреступность», «интернет-преступность», «преступность в сфере 
компьютерной информации»; основываясь на современных подходах, устанавливается, что понятие 
«компьютерная преступность» тождественно понятию «киберпреступность», соответственно, поня-
тия «компьютерные преступления» и «преступления в сфере компьютерной информации, а также 
иные преступления, совершенных с использованием электронных или информационно-телекомму-
никационных сетей, включая сеть «Интернет»» тождественны понятию «киберпреступления»; дает-
ся определение понятия «компьютерная преступность». 

Ключевые слова: киберпреступность, компьютерная преступность, информационная преступ-
ность, преступность в сфере IT, интернет-преступность, глава 28 УК РФ.
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Abstract. The article examines the views presented in the literature, as well as the legislation of 
the Russian Federation, concerning the different understanding of the concepts of “crime in the field of 
computer information”, “computer crime”, “cybercrime”, “Internet crime”, “crime in the field of computer 
information”; based on modern approaches, it is established that the concept of “computer crime”computer 
crime” is identical to the concept of “cybercrime”, respectively, the two concepts of “computer crimes” 
and “crimes in the field of computer information, as well as other crimes committed using electronic or 
information and telecommunications networks, including the Internet” are identical to the concept of 
“cybercrime”; the definition of “computer crime” is given. 
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С появлением высокотехнологичных устройств и развитием информационных техно-
логий появился новый вид преступности – компьютерная преступность, которая на сегод-
няшний день является опасной проблемой не только для информационного общества, но 
и общества в целом. Анализ правовой регламентации в области борьбы с компьютерной 
преступностью показывает, что с каждым годом эта проблема становится все более ак-
туальной из-за стремительного развития технического прогресса и появления новых тех-
нологий, которые преступники активно используют в своих корыстных целях. Этот вид 
преступности можно считать платой за пользование высокотехнологическими средства-
ми: чем разнообразнее технические средства, тем разнообразнее способы их применения  
в преступных целях. 
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В современном мире проблема компьютерной преступности становится все более се-
рьезной и опасной, так как захват преступниками конфиденциальной информации может 
привести к раскрытию государственных, военных или коммерческих секретов и их ис-
пользованию в ущерб экономической безопасности и обороноспособности нашей страны, 
в связи с чем, сохранение информации, ее достоверность и целостность, становится осо-
бенно важным для нас.

Опасность данного вида преступности в ее высокой латентности, в использова-
нии в качестве предмета или орудия совершения преступления средства компьютерной 
техники,в непрерывности преступных действий, в быстроте их осуществления и широ-
кой географии,в повышенной сложности выявления и расследования, значительном ма-
териальном ущербе,в отсутствии каких-либо видимых материальных следов, высоком 
уровне интеллектуальных способностей, профессиональных и специальных знаний у пре-
ступников и многообразии способов подготовки и совершения преступления при том, что  
у основной массы населения отсутствует информационная грамотность в сфере IT- техно-
логий чтобы противостоять этому виду преступности, что способствует росту компьютер-
ных преступлений.

Эффективность противодействия компьютерной преступности напрямую зависит от 
осведомленности о ней, однако, постоянное её развитие, разнообразие способов соверше-
ния привело к тому, что до сих пор отсутствует ясность относительно параметров и крите-
риев, по которым следует выделять и фиксировать преступления данного вида и попытки 
их совершить, что является одной из актуальных проблем правовой охраны компьютерной 
информации. 

Проблема «компьютерной преступности» стала объектом научных исследований в за-
рубежных странах с 70-х годов прошлого века. В настоящее время представители зарубеж-
ной науки в большинстве своем оперируют термином «киберпреступность» и связанными 
с ним понятиями с ключевой приставкой «кибер», данный термин используется в 7 из 14 
групп международных документов регионального характера [1, с. 123-135]. 

В 2000 г. в г. Вене отдельно обсуждался вопрос по предупреждению компьютерной 
преступности и обращению с правонарушителями на Десятом конгрессе ООН [2]. Соглас-
но Докладу, опубликованному по результатам проведенной в рамках Конгресса работы, 
участниками был разработан термин «компьютерные преступления», охватывающий два 
основных аспекта такой преступности:

1) новые виды преступлений, для которых компьютерные устройства, их сети и пользо-
ватели выступают в качестве объектов преступного деяния;

2) «традиционные» формы преступных деяний, для которых упомянутые компьютер-
ные технологии выступают в качестве орудия или средства совершения [3, с. 61].

Современные подходы к определению понятия, структуры и сущности компьютерной 
преступности в Российской Федерации рассматривают понятие «компьютерная преступ-
ность» в узком и широком смысле. По мнению С.В. Склярова и К.Н. Евдокимова, в узком 
смысле «компьютерная преступность» – это совокупность преступлений, при соверше-
нии которых в качестве непосредственного объекта выступают охраняемые законом обще-
ственные отношения в сфере безопасного создания, хранения, обработки и передачи ком-
пьютерной информации, а предметом являются компьютерная информация, средства ее 
хранения, обработки, передачи и защиты, информационно-телекоммуникационные сети, 
а в широком смысле – это совокупность преступлений, при совершении которых, объек-
том выступают любые общественные отношения в сфере информационных технологий 
и безопасного функционирования компьютерной информации. При этом компьютерная 
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информация, средства ее создания, хранения, обработки и передачи, информационно-теле-
коммуникационные сети не только являются предметом преступного деяния, но и исполь-
зуются в качестве средства и орудия совершения преступления. Таким образом, компью-
терная преступность в широком смысле соотносится с понятиями «киберпреступность», 
«интернет-преступность», «преступность в сфере компьютерной информации», как целое 
и часть, поглощая их по смыслу и содержанию, выступая для них более общим поняти-
ем. Структура компьютерной преступности в Российской Федерации включает не только 
преступления в сфере компьютерной информации, но и большое количество преступных 
деяний, совершенных с помощью компьютерных и телекоммуникационных технологий,  
в том числе посредством информационно-телекоммуникационной сети Интернет. При 
этом в последнее десятилетие российская компьютерная преступность значительно транс-
формировалась, приобретя высоколатентный, организованный, «профессиональный», 
трансграничный, транснациональный, политический и экономически направленный ха-
рактер [4].

По мнению Т. М. Лопатиной, компьютерная преступность – это совокупность совер-
шенных на определенной территории за определенный период преступлений (лиц, их со-
вершивших), непосредственно посягающих на отношения по сбору, обработке, накопле-
нию, хранению, поиску и распространению компьютерной информации, а также престу-
плений с использованием компьютера в целях извлечения материальной выгоды или иной 
личной заинтересованности [5].

По мнению Баева М. О. и Скрыль С. В., существует необходимость разграничения  
(в уголовно-правовом смысле) преступлений в сфере компьютерной информации от иных 
информационных преступлений, совершаемых с использованием компьютерных средств  
и новых информационных технологий (разглашение сведений, содержащих служебную 
тайну в результате доступа к базе данных) [6, с. 30-32]. 

Р. И. Дремлюга считает:«не каждое преступление в сфере компьютерной информации 
представляет собой интернет-преступление, в то же время такие традиционные престу-
пления, как мошенничество, кража, вымогательство и др., совершенные посредством сети 
Интернет, – это интернет-преступления. Причем их последствия не обязательно должны 
наступать в сети Интернет» [7, с. 44-45].

Д. В. Добровольский считает: «компьютерная преступность – это совокупность всех 
преступлений в сфере «информационных технологий», а не только общественно опасных 
деяний, предметом которых является компьютерная информация» [8, с. 45-46]. 

По мнению Л. М. Старковой, термин «киберпреступность» представляется наиболее обо-
снованным, поскольку приставка «кибер» содержит указание на связь с наукой кибернетикой 
в ее значении, предложенном и обоснованном в теории Норберта Винера [1, с. 133]. 

А. Н. Косенков и Г. А. Черный, используя синонимичный термин – «киберпреступле-
ние», рекомендуют проводить дифференциацию всех киберпреступлений на специальные, 
ответственность за которые предусмотрена составами главы 28 Уголовного кодекса Рос-
сийской Федерации «Преступления в сфере компьютерной информации» (далее – глава 28 
УК РФ) [9], и общие, ответственность за которые предусмотрена другими нормами Уго-
ловного кодекса РФ [10].

Также следует отметить, что 15 декабря 2022 г. Верховный Суд Российской Федерации 
опубликовал Постановление Пленума № 37 «О некоторых вопросах судебной практики 
по уголовным делам о преступлениях в сфере компьютерной информации, а также иных 
преступлениях, совершенных с использованием электронных или информационно-теле-
коммуникационных сетей, включая сеть «Интернет» [11], в тот же день пресс-центр при 
Верховном суде кратко осветил разъяснение Пленума ВС РФ, что будет являться местом 
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совершения при киберпреступлениях [12], где в своем заголовке обзора материалов СМИ, 
длинное название уголовные дела о преступлениях в сфере компьютерной информации,  
а также иных преступлениях, совершенных с использованием электронных или информа-
ционно-телекоммуникационных сетей, включая сеть «Интернет» заменил на тождествен-
ное короткое – «киберпреступления».

Таким образом, резюмируя изложенное, приходим к выводу, что единого понимания 
относительно определения «компьютерная преступность» не существует.

Основываясь на современных подходах, заключаем, что понятие «компьютерная пре-
ступность» тождественно понятию «киберпреступность», соответственно, два понятия 
«компьютерные преступления» и «преступления в сфере компьютерной информации,  
а также иные преступления, совершенных с использованием электронных или информа-
ционно-телекоммуникационных сетей, включая сеть «Интернет»» тождественны понятию 
«киберпреступления».

Таким образом, по нашему мнению, компьютерная преступность (или киберпреступ-
ность) – это совокупность компьютерных преступлений (или киберпреступлений), совер-
шенных с использованием информационных технологий, в целях извлечения материальной 
выгоды или иной личной заинтересованности, создающее угрозу информационной обще-
ственной безопасности.
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