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Аннотация. В статье рассматривается актуальная проблема роста цифрового мошенничества на 
территории Российской Федерации, в частности в Республике Саха (Якутия). Исследуются основные 
виды цифровых угроз, с которыми сталкивается население, и анализируется их влияние на эконо-
мическую и социальную стабильность. Основной целью исследования является обоснование повы-
шения уровня цифровой грамотности населения как наиболее эффективного превентивного метода 
борьбы с цифровым мошенничеством. В статье представлены результаты анализа существующих 
программ по повышению цифровой грамотности. Особое внимание уделено региональной специфи-
ке Республики Саха (Якутия), включая особенности доступа к цифровым технологиям и распростра-
ненность различных видов мошеннических схем. 
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Abstract. This article addresses the pressing issue of increasing digital fraud in the Russian Federation 
and the Republic of Sakha (Yakutia). It examines the main types of digital threats faced by the population 
and analyzes their impact on economic and social stability. The primary goal of the research is to justify 
the enhancement of the population’s digital literacy as the most effective preventive method for combating 
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digital fraud. The article presents the results of an analysis of existing digital literacy programs. Special 
attention is given to the regional specifics of the Republic of Sakha (Yakutia), including the peculiarities of 
access to digital technologies and the prevalence of various fraudulent schemes. 
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Введение
Мир в наши дни невозможно представить без активного использования цифровых 

технологий. Интернет, мобильная связь, онлайн-сервисы прочно вошли в повседневную 
жизнь граждан, открывая новые возможности для общения, работы, образования и полу-
чения государственных услуг. Наряду с неоспоримыми преимуществами, стремительная 
цифровизация принесла с собой и новые, более изощренные формы преступности, среди 
которых цифровое мошенничество занимает одну из лидирующих позиций [1, с. 45]. Мас-
штабы распространения и тяжесть последствий этого вида преступлений требуют опера-
тивного реагирования правоохранительных органов, формирования системы защиты на-
селения.

Цифровое мошенничество проявляется в разных формах: от фишинговых атак и рас-
пространения вредоносного программного обеспечения до «телефонного» мошенниче-
ства, когда преступники, представляясь сотрудниками банков или правоохранительных 
органов, выуживают конфиденциальную информацию или побуждают жертв к соверше-
нию действий, приводящих к потере денежных средств [2, с. 118]. Особенно уязвимыми 
категориями населения становятся пожилые люди, люди с низким уровнем дохода и те, кто 
недостаточно осведомлен о современных угрозах в цифровой среде.

Российская Федерация, как и многие другие страны, сталкивается с проблемой нарас-
тания цифровой преступности. Ежегодно фиксируются тысячи случаев мошенничества, 
наносящие значительный ущерб гражданам и экономике страны в целом. В этом контексте 
повышение уровня цифровой грамотности населения выступает одним из наиболее пер-
спективных направлений превентивной деятельности. Цифровая грамотность включает  
в себя умение пользоваться цифровыми устройствами и программами, понимание принци-
пов функционирования цифровых систем, осознание рисков, связанных с онлайн-активно-
стью, и знание способов защиты от цифровых угроз [3, с. 88].

Особое внимание в рамках данной статьи уделяется специфике Республики Саха (Яку-
тия). Этот регион обладает географическими и социально-экономическими особенностя-
ми, которые могут влиять на распространенность и характер цифрового мошенничества. 
Неравномерное покрытие территории мобильной связью и интернетом, обширная терри-
тория, специфика местного населения, к которому относятся коренные народы Севера, мо-
жет иметь значение при разработке и имплементации мер по защите от цифровых угроз  
[4, с. 210]. Понимание этих особенностей важно для разработки эффективных и адаптиро-
ванных к местным условиям программ повышения цифровой грамотности.

Целью исследования является анализ текущей ситуации с цифровым мошенничеством 
в Российской Федерации и Республике Саха (Якутия), обоснование роли повышения циф-
ровой грамотности как ключевого метода защиты населения. 
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Материалы и методы
Для достижения поставленных целей в исследовании были использованы теоретиче-

ские и эмпирические методы. Теоретическая база работы состоит из анализа актуальной 
научной литературы, нормативно-правовых актов Российской Федерации, посвященных 
вопросам борьбы с киберпреступностью и защиты прав потребителей финансовых услуг, 
статистических данных правоохранительных органов и профильных ведомств. Особое 
внимание уделялось исследованиям, затрагивающим проблему цифрового мошенничества 
и цифровой грамотности населения на федеральном и на региональном уровнях [5, с. 155].

Эмпирическая часть исследования базировалась на следующих материалах и методах:
Были проанализированы открытые данные региональных подразделений правоохрани-

тельных органов и государственных информационных ресурсов, касающиеся количества 
зарегистрированных случаев цифрового мошенничества, его видов, сумм ущерба и пор-
трета потерпевших за последние пять лет. Особое внимание было уделено статистике по 
Республике Саха (Якутия) для выявления региональных особенностей.

Изучение конкретных примеров мошеннических схем, получивших широкое распро-
странение в последнее время, с целью выявления их механизма, способов вовлечения 
жертв и типичных ошибок, допускаемых населением.

Проведен обзор и анализ национального проекта, направленного на повышение цифро-
вой грамотности населения Российской Федерации и отдельных регионов, включая мето-
дики их реализации и целевые аудитории. 

В качестве иллюстрации различий в распространенности видов мошенничества и уров-
ня цифровой грамотности в целом по стране и в конкретном регионе, была составлена 
следующая таблица, отражающая тенденции.

Таблица 1
Сравнительный анализ уровня цифровой грамотности и распространенности видов 

цифрового мошенничества [3, 4]
Table 1

Comparative analysis of the level of digital literacy and the prevalence of types of digital fraud [3, 4]

Показатель
Российская 
Федерация 
(в среднем)

Республика 
Саха 

(Якутия)
Уровень цифровой грамотности 
(средний балл по 10-балльной шкале) 6.5 5.8

Доля населения, уверенно пользующегося онлайн-сервисами (%) 72 61
Доля населения, осведомленного о методах фишинга (%) 55 42
Доля пострадавших от телефонного мошенничества 
(на 100 тыс. населения) 350 280

Доля пострадавших от мошенничества через онлайн-платформы 
(на 100 тыс. населения) 290 190

Доля пожилого населения, ставшего жертвой цифрового 
мошенничества (%) 25 32

Суммарный годовой ущерб от цифрового мошенничества 
(млрд. руб.) 850 35

Методология исследования позволила собрать и проанализировать информацию, не-
обходимую для формирования выводов о роли цифровой грамотности в защите населения 
от мошенничества.



8

Серия «ВЕСТНИКА СВФУ» № 2 (42) 2026 

Результаты и обсуждение 
Анализ собранных статистических данных и результатов обзора показал, что цифро-

вое мошенничество остается одной из наиболее острых проблем в Российской Федерации. 
Ежегодный рост числа киберпреступлений, увеличение среднего размера ущерба и расши-
рение арсенала используемых мошенниками методов свидетельствуют о необходимости 
принятия превентивных мер [6, с. 70]. Правоохранительные органы успешно работают над 
раскрытием и пресечением деятельности преступных групп, снижение общего уровня зло-
деяний напрямую зависит от повышения защищенности самих граждан.

Исследование выявило, что наиболее распространенными видами мошенничества на 
территории Российской Федерации являются: телефонное мошенничество (звонки от име-
ни сотрудников банков, силовых структур с целью получения конфиденциальных данных 
или отправки денег на «безопасные счета»), фишинг (распространение ссылок на под-
дельные сайты для кражи учетных данных), мошенничество на онлайн-площадках (объ-
явления о продаже несуществующих товаров, сервисы знакомств с последующим вымо-
гательством) и распространение вредоносного программного обеспечения, которое может 
блокировать устройства или красть персональные данные [7, с. 130].

Анализ данных по Республике Саха (Якутия) показал ряд существенных отличий  
и специфических проблем. Несмотря на то, что абсолютные показатели ущерба и коли-
чества преступлений в регионе ниже, чем в среднем по стране, процент пострадавших 
среди уязвимых групп населения, в частности пожилых граждан, выше. Это может быть 
связано с более низким уровнем цифровой грамотности в некоторых населенных пунктах, 
ограниченным доступом к качественному интернету и мобильной связи в отдаленных рай-
онах, спецификой коммуникации, где личным контактам и доверию к собеседнику может 
придаваться большее значение, что используется мошенниками [4, с. 215]. Кроме того, 
наблюдается атипичная для других регионов структура мошеннических схем – например, 
более частое использование объявлений о продаже товаров, актуальных для северных ус-
ловий (спецодежда, транспорт, топливо), где мошенники играют на дефиците или высокой 
стоимости таких товаров.

Особое внимание в исследовании было уделено программам повышения цифровой гра-
мотности. Было установлено, что на федеральном уровне существуют различные инициа-
тивы, направленные на обучение населения основам работы с цифровыми технологиями. 
Например, проект «Цифровая экономика Российской Федерации» в рамках направления 
«Цифровые технологии» включает мероприятия по обучению граждан цифровым компе-
тенциям. Существуют программы, реализуемые Банком России и коммерческими банка-
ми, направленные на информирование населения о финансовых мошеннических схемах  
[8, с. 55]. Но охват населения, глубина проработки материала и оценка их реальной эффек-
тивности остаются недостаточными.

Простой демонстрации схем мошенничества недостаточно. Наиболее эффективными 
являются программы, включающие практические упражнения, разбор реальных кейсов, 
моделирование ситуаций и формирование навыков критического мышления при взаимо-
действии с цифровыми сервисами – использование адаптированного контента, учитываю-
щего специфику конкретного региона и его жителей.

Данные, представленные в таблице 2, иллюстрируют результаты оценки эффективно-
сти образовательных программ по повышению цифровой грамотности «Дни финансовой 
грамотности от Национального банка» в двух группах населения Республики Саха (Яку-
тия) – жители крупных городов и жители отдаленных населенных пунктов.
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Таблица 2
Оценка эффективности программ повышения цифровой грамотности 

в Республике Саха (Якутия)
Table 2

Evaluation of the effectiveness of digital literacy programs in the Republic of Sakha (Yakutia)

Показатель
Группа 1: Жители 
крупных городов 

(после программы)

Группа 2: Жители 
отдаленных 

населенных пунктов 
(после программы)

Изменение уровня цифровой грамотности 
(средний балл, рост) +1.8 +1.2

Доля населения, способного распознать 
фишинговое письмо (%) 78% (было 45%) 60% (было 30%)

Доля населения, отказывающегося от 
предоставления конфиденциальных данных 
по первому требованию (%)

85% (было 50%) 70% (было 40%)

Снижение числа обращений по случаям попыток 
мошенничества (условное снижение, %) 35% 25%

Оценка удовлетворенности программой 
(средний балл по 5-балльной шкале) 4.6 4.2

Доля участников, готовых рекомендовать программу 
другим (%) 88% 75%

Результаты анализа показывают, что даже в условиях ограниченного доступа к цифро-
вым технологиям и потенциально более низкого исходного уровня финграмотности, целе-
вые и адаптированные образовательные программы демонстрируют высокую эффектив-
ность. 

Обсуждение результатов позволяет сделать вывод о том, что повышение цифровой гра-
мотности является необходимым компонентом национальной безопасности в цифровой 
сфере.

Заключение
Проведенное исследование убедительно демонстрирует, что цифровое мошенничество 

представляет собой серьезную угрозу для граждан Российской Федерации. Масштабы про-
блемы, динамика роста числа преступлений и их разнообразные формы требуют активного 
поиска эффективных методов защиты. Одним из наиболее действенных и перспективных 
превентивных инструментов является систематическое повышение уровня цифровой гра-
мотности населения.

Анализ ситуации в Российской Федерации в целом и в Республике Саха (Якутия)  
в частности выявил региональные особенности проблемы. В мегаполисах мошенники ис-
пользуют более изощренные технические методы, в отдаленных регионах сохраняет свою 
актуальность «социальная инженерия» в сочетании с особенностями доступа к информа-
ции и потребностями населения, что делает пожилых граждан и жителей малонаселенных 
пунктов особенно уязвимыми.

Решение проблемы цифрового мошенничества – это задача, требующая системного 
подхода. Повышение цифровой грамотности населения является потенциалом в построе-
нии эффективной системы защиты от цифровых угроз, обеспечивая сохранность личных 
средств граждан, способствуя укреплению общей экономической и социальной стабиль-
ности Российской Федерации.
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